




ముందుమాట  

 

గ త కొన్ని సంవతసరాలుగా మన దేశంలో డిజిటల్ (ఆన లైన) చెల్లంపులు గణనీయంగా పెరిగాయి. 
దీన్నవల్ల డబ్బు పంపంచే విధానంలో  సౌల్భ్యం యేర్పడి విన్నయోగదారుల్కు యంతో 

వెసులుబాటు కల్గడమే గాకుండా భార్త ప్రభుతవం వారు తల్పెట్టిన “ఫైనాన్నియల్ ఇంక్లలజన” 
అంటే “అందరిన్న  బాయంకంగ్ వయవసథతో కల్పాల్నే సతసంకల్పం” నెర్వేర్టాన్నక క్లడా దోహదకారి  
అయియంది. ఎపుపడైతే ఆన లైన లావాదేవీలు పెరిగాయో, వాట్టతోపాటు  ఆరిిక (సైబర్) నేరాలు క్లడా 
పెరిగాయి. ఆరిిక నేర్గాళ్ళు కొతత కొతత మాయోపాయాల్తో సంకేతిక పరిజ్ఞానం అంతగా లేన్నవాళ్ునీ,  
ఆన లైన లావాదేవీల్కు కొతతగా పరిచయమైనవాళ్ునీ మోసగిస్తత అమాయకుల్ కషి్టరిితాన్ని 
దోచుకొంటునాిరు. 
ఈ పుసతకం యొకక ముఖ్యయదేశేయం - “నేర్సుథలు  అలాంట్ట నేరాలు యలా చేసతరు? మనం 
తీసుకోవల్సిన జ్ఞగ్రతతల్” గురించి సధ్యమైనన్ని వివరాల్ను అందించటమే. ఇందులో పందుపరిచిన 
వివారాలు కరాాకరిాగా విన్న వ్రాసినవి కావు. రిజర్వ బాయంక్ వారి అంబ్బడ్స మన కారాయల్యాల్క అందిన 
అనేక ఫిరాయదుల్న్న ఆధార్ం  చేసుకొన్న పందికగా వ్రాయబడడవి. సైబర్ ఆరిిక నేరాలు చేసే విధానాలు 
(Modus operandi), వాట్టనుంచి మనం తీసుకోవల్సిన జ్ఞగ్రతతల్ (Precautions) గురించి సమానయ 
ప్రజలోల  సదవగాహన కల్పంచడాన్నక చేసిన చిని ప్రయతిమే యీ పుసతకం. బాయంకంగ్ పర్మైన తమ 
తమ వయకతగత వివరాలు [ఎకంట్ నంబరు, యూజర్ ఐ,డి., పాస్ వర్డ,  సి.వి.వి (CVV).,  ఒ.ట్ట.ప, 
(OTP) వగైరాలు] తమవదేే జ్ఞగ్రతతగా వుంచుకోవటం, ఎవరికీ తెల్యజేయకపోవడం, అంతే కాకుండా 
గురుత తెల్యన్న వయకుతల్నుంచి వచిిన టెల్ఫోన కాల్స క, ఈ-మెయిల్స క సపందించి వారిక మన 
వివరాల్న్న తెల్యజేయకపోవడం యంత ముఖ్యమో యీ  పుసతకంలో మరీ మరీ  చెపపడమైనది. 
ఆన లైన  ట్రానాసక్షనలలో మనం విధిగా పాట్టంచవల్సిన కొన్ని న్నయమాలు - ఉదాహర్ణక ‘పాస్ వర్డ్  
తర్చుగా మారుికోవడం’,  ‘వయకతగత వివరాల్ గోపయత’ లాంట్ట వాట్ట  గురించి క్లడా సవివర్ంగా యీ 
పుసతకంలో పందుపర్చడమైనది. ఈ పుసతకం చదివి ఆ వివరాల్ను "తెలుసుకొందాం - జ్ఞగ్రతతగా 
మసలుకొందాం".  
రిజర్వ బాయంక్ వారు ఆంగలంలో ముద్రంచిన  [Be(A)ware] అనే పుసతకాన్ని గ్రామీణ  ప్రజల్ కోసం 
యథాతథంగా తెలుగులోక అనువదించి మీకందిసుతని వారు - “తెల్ంగాణ రాష్ట్ర సహకార్ అపెక్స 
బాయంక్ ల్మిటెడ్, సహకార్ శిక్షణా సంసథ, హైదరాబాద్” వారి  ఎకడమిక్ కనసలి్టనీస విభాగం. ఈ 
పుసతకం యంతో మందిక సహాయ పడగల్దన్న ఆశిసుతనాిం.  
 

తెల్ంగాణ రాష్ట్ర సహకార్ అపెక్స బాయంక్ ల్. (TSCAB)  
సహకార్ శిక్షణా సంసథ (CTI) ఎకడమిక్ కనసల్టనిీస విభాగం,   
రాజేంద్రనగర్, హైదరాబాద్ 500030 
సెపెంిబర్ 2021. 
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ఆరి్ధక నేరగాళ్ళు నేరాలు చేసే విధానుం -  
మనుం తీసుకోవలసిన జాగ్ర త్త లు 

PART –A 

బ్యుంకులు 

 "తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 



1. ఫిషుంగ్ లుంకులు (Phishing links) 

నేరాలు చేసే విధానుం 

 బ్యుంక లవో లేక యిత్ర వ్యయపార సుంసథ లవో అసలై న                                                       
వెబ సై ట్ లా కనిపుంచేట్లు  ఓ నకిలీ వెబ సై ట్ ను సృషట ుంచి,                                                
వ్యటిని వుపయోగుంచుకొని, అమాయకుల వయకిత గ్త్ వివరాలు,                  

    పాస్ వర్ద్స ్, యూజర్ద్ ఐ.డి.లను కాజేయడానిి “ఫిషుంగ్” అుంటారు. 
 బ్యుంక లవో లేక యిత్ర వ్యయపార సుంసథ లవో  
    అసలై న వెబ సై ట్ లా కనిపుంచేట్లు , నేరగాళ్ళు ఓ  నకిలీ  
    వెబ సై ట్ ను సృషట స్తత రు.  
 నేరగాళ్ళు యీ వెబ సై టు  లుంకులను SMS ల ద్వారానో, స్తమాజిక మాధ్యమాల ద్వారానో, 

అుంటే వ్యటా్ప్, ఫేస్ బుక, వగై రాల ద్వారానో,  స్తమానయ జనానీకానికి పుంపుతారు. 
 స్తధారణుంగా అలాుంటి వెబ సై టు కు వెళ్ళుటప్పుడు అది ‘అసలుద్వ ? నకిలీద్వ ?’ అని ఎవరూ 

చూడరు. గోపయుంగా వుుంచవలసిన త్మ సమాచారానిి ఆ వెబ సై ట్ URL (Uniform Re-
source locator) వివరాలని పరీక్షుంచకుుండా, అమాయకుంగా ఆ నకిలీ వెబ సై టు  లోని 
నేరగాళ్ుకి అుందిస్తత రు. 

 నిజమై న / అసలై న వెబ సై టు  లా కనిపుంచే యీ దుంగ్ వెబ సై ట్లు  మోసపూర్ధత్మై నవి. వీటిని 
పొరపాట్లన బ్రర జ్ చేసేత  నేరగాళ్ు చేతులోు కి వెళ్ళునటేు .  

 మనుం తెలయక యీ వెబ సై టు లోకి వెళ్ళు,  
    మన వివరాలు అుందులో టై ప్ చేస్తమో -  
    అవనీి మోసగాళ్ుకి అుందజేసిన  
    వ్యళ్ుమవుతాుం. జాగ్ర త్త  ! ! 

మనుం తీసుకోవలసిన జాగ్ర త్త లు  

మనకి తెలయని లుంక లలోకి వెళ్ుకుండి. SMS మసే్జీలు గాని, ఇ-మయిల్స్ గాని, 
అపర్ధచిత్ వయకుత లనుుంచి వచిినా, అనుమానాస్తాదుంగా వునాి, మఖ్యుంగా మన బ్యుంక 

వివరాలు అడిగేవి వుుంటే, వ్యటిని వెుంటనే డెలట్ చేయుండి. 
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2. విషుంగ్ కాల్స్ (Vishing calls) 

నేరాలు చేసే విధానుం 

  ‘విషుంగ్ కాల్స్’ అుంటే మోసగాళ్ళు త్మకు తామ 
ఏదో బ్యుంకర్ద్ గానో, ఓ పేరుమోసిన కుంపెనీ 
అధికార్ధగానో, ఏదో ఇన్స్రన్స్ ఏజుంట్ గానో, 
పర భుత్వాదోయగ గానో, SMS  మసేజీలద్వారానో, 
స్తమాజిక మాధ్యమాల (వ్యటా్ప్, ఫేస్ బుక, 
ఇుంటర్నిట్, వగై రాల) ద్వారానో పర్ధచయుం చేసుకొని, 
మన పేరో, ఫోన్స నుంబరో, పుటిట న రోజో 
(ముందుగానే తెలుసుకొని) మనకి చెపా నమమకానిి 
కలగుంచి, గోపయుంగా వుుండవలసిన మన                              
వివరాలననిి మననుుంచి  రాబట్లట కొుంటారు. 

 కొనిి స్తరుు , “అరజ ుంట్ గా మీ వివరాలు                        
చెపాుండి, లేకపోతే మీ ఎకుంట్ బ్ు క చేస్తత ుం”              
అనో లేకపొతే “వెుంటనే పెనాలట  కటాట ల                    
లేకపోతే మీ ఎకుంట్ ని బ్ు క చేస్తత ుం” అనో             
లేకపొతే “క్రర డిట్ కార్్ద్ మీద మీరు కటట వలసిన    
వడ్్డ  త్గిస్తత ుం” అనో మాయ మాటలు చెపా,            
వత్తత డి తెచిి, ఆలోచిుంచుకొనేసమయుం కూడా 
యివాకుుండా  మన బ్యుంక అకుంట్ కి 
సుంబుంధిుంచిన వివరాలనిి అుంటే ..యూజర్ద్ ఐ.డి., 
పాస్ వర్్ద్, పన్స కోడ్, CVV నుంబరు.. యిలాుంటివి 
సేకర్ధుంచి మన ఎకుంట్లు   డబుుని కాజేస్తత రు.  

    జాగ్ర త్త  !!  

గురుత ుంచుకోుండి 
బ్యుంక అధికారులు, ఆరి్ధక సుంసథ లు, మర్ధ ఏ యిత్ర నికార్నై ్న వ్యయపార సుంసథ లు -                 

మీ యూజర్ద్ ఐ.డి. గాని, మీ పాస్ వర్్ద్ గాని, మీ కార్్ద్ వివరాలుగాని,                                              
CVV (Card verification value) గాని, వన్స టై మ్ పాస్ వర్్ద్ (OTP) గాని                                           

యెటిట  పర్ధసిథ తులోు  అడగ్రు.  
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Office of RBI Ombudsman, Mumbai –II 
https. //cms.rbi.org.in/ 

 3. ఆన్స లై న్స లో జర్ధగే అవకాశాలుని మోస్తలు 

నేరాలు చేసే విధానుం 

 ఒకవేళ్ మీరు వ్యయపారసుథ లో, ఉత్ాత్తత ద్వరులో అయితే, 
మీరు త్యారు చేసిన వసుత వులను ‘ఆన్స లై న్స ద్వారా 
అమ్మమపెడతాుం’ అని నమమబలకిస్తత రు. 

 ఒకోోస్తర్ధ యేదో పర భుత్ా పథకుం పేరుచెపా, త్మకి 
తామ పర భుత్వాదోయగులమని పర్ధచయుం చేసుకొని, 
మీకు ఆ ఫలానా పథకుం కిర ుంద ‘డబుు పుంపస్తత ుం’   
అని నమ్మముంచి, మీకు డబుులు పుంపకుుండా, ‘డబుులు  
పుంపుంచుండి   (Request for money)’ అనే ఆపష న్స 
ద్వారా, మీ చేత్  ఆ ర్ధక్రాస్ట  ని ఒపాుంపచేసి, మీ 
ఎకుంట్లు ని డబుులి లాగేసుకొుంటారు. 

మనుం తీసుకోవలసిన జాగ్ర త్త లు 
 

మొబై ల్స యాప్ లో గాని ఆన్స లై న్స  లో జర్ధపే ఆరి్ధక లావ్యదేవీలోు   
ఎలు ప్పుడూ గురుత ుంచుకోుండి : మనుం డబుులు ర్ధసీవ్ చేసుకొనేటప్పుడు, మనుం 
యెలాుంటి ‘పాస్ వర్్ద్’ (Pass word) కాని ‘పన్స’ (PIN) గాని యివాకోరలేదు.  

ఒకవేళ్  అలాుంటి టార నా్క్షన్స లలో పన్స టై ప్ చేయమని మ్మమమలి 
అడిగతే, మీరు టై ప్ చేసేత   , మీ ఎకుంట్లు  వుని డబుులు పోయినటేు .  

పన్స (PIN) టై ప్ చేయుండి  

3 "తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 



4. మనకి తెలయని లేద్వ అనుమానాసాద                                 
మొబై ల్స యాప్్ ద్వారా జర్ధగే మోస్తలు   

 
నేరాలు చేసే విధానుం 

 ఒకవేళ్ మీరు మోసపూర్ధత్మై న మొబై ల్స యాప్్ ని డౌన్స లోడ్ 
చేసుకొుంటే, మీ మొబై ల్స ఫోన్స, మీ లాప్ టాప్, మీ డెస్ో టాప్ లు 
మోసగాళ్ు చేత్తలోకి వెళ్తత యి. 

 స్తధారణుంగా యీ లుంకులు SMS ద్వారానో, స్తమాజిక 
మాధ్యమాల (వ్యటా్ప్, ఫేస్ బుక, ఇుంటర్నిట్, వగై రాల) 
ద్వారానో, మస్ుంజెర్ద్ ల ద్వారానో మీకు పుంపబడతాయి. 
ఇలాుంటి లుంకులు నమమదగనవిగా, పార మాణికమై నవిగా 
కనిపస్తత యి. నిజానికి కావు. మనలి అలాటి  నకిలీ యాప్్ ని 
డౌన్స లోడ్ చేసుకొనేట్లు  చేస్తత యి. 

 ఒకస్తర్ధ అలాుంటి యాప్ ని డౌన్స లోడ్ చేసుకొనాిమా -                   
నేరగాళ్ు చేతులోు  చికిోనటేు . 

మనుం తీసుకోవలసిన జాగ్ర త్త  
 

మీకు తెలయని మొబై ల్స యాప్ లను డౌన్స లోడ్ చేసుకోవదుస . 

4 "తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 



5. ఎ.టి.ఎమ్. (ATM) కార్్ద్ ల వివరాలు                                                     
సిోమ్మముంగ్

$
 ద్వారా దుంగలుంచడుం 

 
 

నేరాలు చేసే విధానుం 
 

 

 నేరగాళ్ళు ఎ.టి.ఎమ్ (ATM) వివరాలను సిోమ్మముంగ్ ద్వారా                                           
దుంగలుంచే  పర్ధకరాలని ఎ.టి.ఎమ్ (ATM) మషీను లో ముందుగానే అమర్ధి మన 
కార్్ద్ లలోని  సమాచారానిి దుంగలస్తత రు. 

 ఒకోో స్తర్ధ,  ముందే అమరిబడ్ అత్త సూక్షమమై న క్రమేరాలద్వారా గాని, డమీమ   
కీ పాయడు  ద్వారా గాని  నేరసుథ లు మన పన్స (PIN) వివరాలను తెలుసుకొుంటారు.  

 డబుులు డార  చేసుకోవటానికి వచిిన కసట మరు లాగా నటిసూత , మన వెనకాల 
నిలబడి మన పన్స గుర్ధుంచిన వివరాలు తెలుసుకొుంటారు.   

 ఆ త్రువ్యత్ ఒక నకిలీ కార్్ద్ ని సృషట ుంచి, ఆ కార్్ద్ ద్వారా మన ఎకుంటు లోని 
డబుుని కాజేస్తత రు. 

మనుం తీసుకోవలసిన జాగ్ర త్త లు 
 

 ఎ.టి.ఎమ్ (ATM) మషీన్స లో గాని, కీ పాడ్ దగి్రగాని, ఎ.టి.ఎమ్ రూమ్ లో గాని 
యెలాుంటి అనుమానాసాద పర్ధకరాలు అమరిలేదని నిరిార్ధుంచుకోుండి. 

 మీరు మీ పన్స నుంబరు టై ప్ చేసేటపుడు చేత్తని అడ్ుపెట్లట కోుండి. 
 మీ వెనకాలో మీ పర్ధసరాలోు  యెవర్నై నా మ్మమమలి 

గ్మనిసూత  వుుంటే మీ పన్స నుంబరు ఎుంటరు చేయకుండి. 
 ఎవార్ధకీ మీ కార్్ద్ ని యివాకుండి. మీ పన్స నుంబరు చెపాకుండి. 
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$  'సిోమ్మముంగ్' (Skimming) అుంటే ఎ.టి.ఎమ్ (ATM) మషీను లో ఒక పర్ధకరానిి అమర్ధి  
డెబిట్ కార్్ద్ యొకో వివరాలనీి దుంగలుంచడుం. 



6. సీోీన్స షేర్ధుంగ్ (Screen sharing) /                                 
ర్ధమోట్ షేర్ధుంగ్ (Remote sharing)                                              
యాప్ ల ద్వారా నేరాలు చేయడుం  

 

నేరాలు చేసే విధానుం 

 నేరగాళ్ళు మనలి నమ్మముంచి, మన లాయప్ టాప్,                                                  
డెస్ో టాప్ ల సీోీన్స షేర్ద్ చేసుకొనే యాప్ లను మనచేత్                       
మోసపూర్ధత్ుంగా డౌన్స లోడ్ చేయిస్తత రు. అలా మనుం                                        
డౌన్స లోడ్ చేసుకొని త్రువ్యత్, మన బ్యుంక వివరాలనీి                                 
అుంటే బ్యుంక ఎకుంట్ నుంబర్ద్, యూజర్ద్ ఐ.డి., పాస్ వర్్ద్,                                  
పన్స (Pin) వగై రాలు తెలుసుకొుంటారు.  

 త్రువ్యత్ మన ఇుంటర్ద్ నెట్, మొబై ల్స యాప్ ల ద్వారా  మన                   
డబుులని డార  చేసి వ్యడుకొుంటారు.  

 మనుం తీసుకోవలసిన జాగ్ర త్త లు 
 

మీ లాయప్ టాప్, డెస్ో టాప్ సీోీను ని తెలయని వయకుత లత్వ షేర్ద్ చేసుకోవదుస . 

 లేద్వ అలాుంటి యాప్ లను డౌన్స లోడ్ చేసుకోవదుస .  
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7. ఫోన్స సిమ్ కార్్ద్ వివరాలను అపహర్ధుంచడుం 
 

నేరాలు చేసే విధానుం 

 స్తధారణుంగా మన బ్యుంక ఎకుంట్లకి                                 
సుంబుంధిుంచిన వివరాలనీి మన మొబై ల్స నుంబర్ద్ కి 
సుంధానుం అయి వుుంటాయి. నేరగాళ్ళు 
మన మొబై ల్స లోని సిమ్ కార్్ద్ కి అడ్దోవన 
కనెకట  అవటమో లేక మన సిమ్ కార్్ద్ కి 
డూపు కేట్ కార్్ద్ ను రూపొుందిుంచి ద్వని 
ద్వారా ఆన్స లై న్స లావ్యదేవీలకు కావలసిన 
వన్స టై మ్ పాస్ వర్్ద్ (OTP) ని తెలుసుకొనో 
మోస్తలకి పాలాడతారు.      

 ఇలా చేయటానికి, నేరసుథ లు తామ  
మొబై ల్స / టలఫోన్స నెట్ వర్ద్ో సిబుుందిలా 
నటిసూత  మనకి ఫోన్స చేసి “మీ సిమ్ కార్్ద్ 
3జి నుుంచి 4జి కి పెుంచుతామ” అనో 
లేకపోతే  “మీ సిమ్ కార్్ద్ కి అదనపు 
సౌకరాయలు కలాస్తత మ” అనో నమ్మముంచి 
మన సిమ్ కార్్ద్ వివరాలి అపహర్ధస్తత రు.  

మనుం తీసుకోవలసిన జాగ్ర త్త లు 
  సిమ్ కార్్ద్ గుర్ధుంచిన వివరాలను యెటిట  పర్ధసిథ తులోు  యెవర్ధకీ చెపాకుండి /  

షేర్ద్ చేయకుండి. 

 ఒకవేళ్ మీ మొబై ల్స నెట్ వర్ద్ో స్తధారణ పర్ధథ తులకు భినిుంగా చాలా సేపు పని 

చేయకపోతే మీ సిమ్ కార్్ద్ కి డూపు కేట్ క్రై  ఎవరో పర యత్తిసుత నాిరని మీకు 

అనుమానుం రావ్యల. వెుంటనే మొబై ల్స ఆపరేటర్ద్ కి ఫోన్స చేసి యెలాుంటి 

డూపు కేట్ సిమ్ కార్్ద్ జారీ చేయొదస ని ఆదేశాలు యివాుండి. 
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మనుం తీసుకోవలసిన జాగ్ర త్త లు 
కసట మర్ద్ కేర్ద్ వివరాలక్రై  సర్ద్ి ఇుంజన్స్ లోకి వెళ్ుకుండి. చాలా స్తరుు  నేరగాళ్ళు వీటిని 
అకర ముంగా  అుందబుచుికొుంటారు. ఎలు ప్పుడు అధికార్ధక (official) వెబ సై ట్ లనే 
(బ్యుంకులుగాని, ఇన్స్ర్నన్స్ కుంపెనీలుగాని, ఆధార్ద్  గానీ) బ్రర జ్ చేయుండి. మీకు 
కావలసిన వివరాలను పొుందుండి. 

8. ఇుంటర్ద్ నెట్ లోని సర్ద్ి ఇుంజెన్స్ ద్వారా                                          
మన వివరాలను దుంగలచుండుం 

 

నేరాలు చేసే విధానుం 

 సహజుంగా మనుం చాలాస్తరుు  నెట్ బ్యుంకిుంగ్ కి అయినా, ఇను్ర్నన్స్,             
ఆధార్ద్ కి సుంబుంధిుంచిన అుంశాలక్రై నా,  సర్ద్ి ఇుంజన్స్ ని బ్రర జ్ చేస్తత ుం. 
(ఉద్వ: గూగుల్స, బిుంగ్, మై కోర స్తఫ్టట , యాహూ వగై రాలు). ఒకోోస్తర్ధ           
మనకి తెలయకుుండానే మనుం అధికార్ధక (Official) వెబ సై టు ని వదిలేసి 
నకిలీ (Duplicate) వెబ సై టు లోకి వెళ్ుటుం జరుగుతుుంది. అలాుంటప్పుడు 
నేరగాళ్ు చేత్తలోు కి మనకి తెలయకుుండానే మనుం వెళ్ళుపోయినటేు .   

 ఒకస్తర్ధ ఆ సై టు లోకి వెళ్ళత , నేరగాళ్ళు మన బ్యుంక వివరాలు, యూజర్ద్ 
ఐ.డి., సి.వి.వి లాుంటి కీలక సమాచారానిి / వివరాలి “పర్ధశీలుంచాల”  
అని నమ్మముంచి మన దగి్ర నుుంచి రాబడతారు.  అలా ఆ దుంగ్ వెబ సై టు  
ద్వారా మన వివరాలని సేకర్ధుంచి ఆరి్ధక నేరాలకు పాలాడతారు. 

 అలాుంటి వెబ సై టు ని నిజమై నవిగా నమ్మమ, చాలా ముంది మోసపోతారు - 
కష్ట పడి సుంపాదిుంచుకొని సొమమని పోగొట్లట కొుంటారు.  
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9. కూయ.ఆర్ద్. (QR)
$
 స్తోనిుంగ్  ద్వారా 

మోసపూర్ధత్ుంగా డబుులు దోచేయడుం 
 

 

నేరుం చేసే విధానుం 

 ఏదో స్తకు చెపా, కసట మరు ని పర లోభ పర్ధచి 
పేముంట్ యాప్్ ద్వారా కూయ.ఆర్ద్. (QR) 
కోడ్్ ని స్తోన్స చేయిుంచి కసట మరు  ఎకుంట్ 
లోని డబుులి కాజేస్తత రు.  

మనుం తీసుకోవలసిన జాగ్ర త్త లు 
 కూయ.ఆర్ద్. (QR)  కోడు ని స్తోన్స చేసేటప్పుడు త్గు జాగ్ర త్త  వహుంచాల.      

       కూయ.ఆర్ద్. (QR) కోడు లో మన ఎకుంటు  వివరాలనీి నిక్షపత మై  వుుంటాయి.            
ఆ వివరాలత్వ మన ఎకుంటు లోని డబుులి కాజేస్తత రు.    

$ QR code (Quick Response Code) :   A QR code is a type of matrix barcode invented in 

1994  by the Japanese automotive company Denso Wave. A barcode is a machine-
readable optical label that contains information about the item to which it is attached.  
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10.  స్తమాజిక మాధ్యమాలలో మన పేరు  మీద                                                                      
ఎకుంట్లు  సృషట ుంచి మోస్తలకి పాలాడటుం.  

       (Impersonfication) 
 

నేరాలు చేసే విధానుం 

 నేరగాళ్ళు ఫేస్ బుక, ఇనా్ట గార మ్, మొదలై న స్తమాజిక 
మాధ్యమాలోు  మన పేరు మీద ఎకుంట్లు  సృషట స్తత రు. 
ముందులు కొనటానికి డబుులు కావ్యలనో, 
అత్యవసరమయియుందనో మనుం అడుగుతునిట్లు గా భర మ 
కలాుంచి మన సేిహతులనుుండి, బుంధువులనుుండి 
డబుులు వసూలు చేస్తత రు. 

 అలా నమ్మముంచి, మన పేరు వ్యడుకొుంటూ మన 
సేిహతులని, మన బుంధువులని బ్ు క మయిల్స చేసో, 

బదిర్ధుంచో,  ఘరానాగా  డబుులు దోపడ్డ చేస్తత రు. 

మనుం తీసుకోవలసిన జాగ్ర త్త లు 
 గురుత  తెలయని కొత్త వ్యర్ధకి ఆన్స లై న్స లో డబుులు పుంపకుండి. 
 వయకిత గ్త్ ఆరి్ధక వివరాలను (ఎకుంట్ నుంబరు, యూజర్ద్ ఐ.డి., పాస్ వర్్ద్, ఒ.టి.ప 

వగై రాలు) స్తమాజిక మాధ్యమాలలో యెటిట  పర్ధసిథ తులోు  పోస్ట  చేయకుండి.  
 ఒకవేళ్ మీకలాుంటి మసేజ్ మీ సేిహతులనుుంచో బుంధువులనుుంచో వసేత  , వ్యర్ధకి 

ఫోన్స ద్వారానో లేద్వ వ్యర్ధని కలుసుకొనో అది మోసపూర్ధత్మై న మసేజ్ కాదని 
నిరిార్ధుంచుకొని త్రువ్యతే డబుులు పుంపుండి. తుందర పడకుండి. 
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మనుం తీసుకోవలసిన జాగ్ర త్త  
 బహరుంగ్ పర దేశాలోు ని లేద్వ మనకి తెలయని పర దేశాల్లు ని పోర్ద్ట  లద్వారా మన మొబై ల్స 

ఫోను ను చార్ధజ  చేసుకోవదుస . 

11. మనుం మొబై ల్స చార్ద్జ  చేసుకొనే పోర్ద్ట                
ద్వారా మన వివరాలను కాజేయడుం                  
(Juice jacking) 

 
 

నేరాలు చేసే విధానుం 
 

 మనుం బయట వుపయోగుంచుకొనే మొబై ల్స చార్ధజ ుంగ్ 
పోర్ద్ట  నుుంచి కూడా మన ఫోన్స లోని డాటానిగాని 
యిత్ర ఆరి్ధక వివరాలను గాని దుంగలుంచే అవకాశుం 
వుుంది. దీనేి “జ్యయస్ జాకిుంగ్” (Juice jacking) అని 
అుంటారు. 

 “జ్యయస్ జాకిుంగ్” ద్వారా మన మొబై ల్స ఫోను లోకి 
పర మాదకరమై న ‘మాల్స వేర్ద్ ’ ను పుంపుంచి ద్వని ద్వారా 
మన మసేజీలను, ఇ-మయిల్స్ ను, మనుం 
భదర పరచుకొని పాస్ వర్్ద్్ ను, యిత్ర వివరాలను  
కుంట్లర ల్స చేయవచుి లేద్వ కాజేయవచుి. 
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మనుం తీసుకోవలసిన జాగ్ర త్త లు 
 

 అలాుంటి మొబై ల్స కాల్స్ కి, ఇ-మై ల్స్ కి యెటిట  పర్ధసిథ తులోు  సాుందిుంచకుండి.   
 మీరు యే టిక్రట్ కొనకుుండానే  మీకుంత్ పెదస  మొత్త ుంలో లాటరీ వచిిుందుంటే మీరు 

యెలా నమమతారు ? నిస్ుందేహుంగా అది మోసమే. 

12. లాటరీ పేరుత్వ జర్ధగే మోస్తలు                             
(Lottery fraud) 

 

నేరాలు చేసే విధానుం 

 నేరగాళ్ళు ఫోన్స ద్వారానో,  ఇ-మయిల్స ద్వారానో మీకు            
పెదస  మొత్త ుంలో లాటరీ వచిిుందని ఓ సుందేశుం పుంపుతారు.     
అలా మీకొచిిన డబుుని పుంపచాలుంటే “మీ బ్యుంక ఎకుంట్, 
యిత్ర వివరాలు పర్ధశీలుంచాల” అని మాయమాటలు చెపా, మీ 
వివరాలనిి మీ నుుంచి రాబడతారు.   

 కొనిి కేసులోు ,  లాటరీ డబుులు పుంపాలుంటే ముందుగానే 
టాకు్లు చెలు ుంచాలనో, పోసేట జి / షపాుంగ్ చారీజ లు భర్ధుంచాలనో, 
పార ససిుంగ్ చారీజ లు చెలు ుంచాలనో యెుంత్వ కొుంత్ డబుు పుంపమని 
నేరగాళ్ళు వత్తత డి  తెస్తత రు. 

 వ్యళ్ళు చెలు ుంచమనే డబుు మీకొచిిుందని లాటరీ డబుుత్వ 
పోలుికొుంటే చాలా త్కుోవవటుంత్వ వ్యళ్ు మాటలు నమ్మమన 
చాలా ముంది మోసపొయి డబుు పుంపస్తత రు. 
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 మనుం తీసుకోవలసిన జాగ్ర త్త లు 
ఏ కుంపెనీ ఉదోయగ్మ్మచేిటప్పుడు డబుులు అడగ్దు.  

ఎటిట  పర్ధసిథ తులోు  ఆన్స లై న్స జాబ పోరట ల్స్ లో డబుులు పుంపకుండి. 

13. ఉదోయగాలస్తత మని ఆన్స లై న్స లో  
       జర్ధగే మోస్తలు (Online job fraud) 
 

నేరాలు చేసే విధానుం 

 నేరసుథ లు  ముందుగా  నకిలీ (దుంగ్) జాబ పోరట ల్స్  ని           
సృషట స్తత రు. ఉదోయగ్ుం వసుత ుందనే ఆశత్వ కొుందరు అమాయకులు 
ఆ పోరట ల్స ని బ్రర జ్ చేసేత , ర్ధజిసేట ీష్న్స స్తకుత్వ అభయర్ధథ   బ్యుంక 
ఎకుంట్లు , త్దిత్ర కీలక వివరాలను కాజేస్తత రు. 

 కొనిిస్తరుు  నేరసుథ లు పేరుందిన కుంపెనీల అధికారులుగా త్మకు 
తామే పర్ధచయుం చేసుకొని, దుంగ్ ఇుంటరూాయలు నిరాహుంచి,  
సలకట  అయినట్లు  అభయరిులకు తెలయజేస్తత రు. ఆపెై న  టై ీనిుంగ్నో, 
కాష్న్స డిపాజిటట నో యేదో స్తకుత్వ డబుులు వసూలు జేస్తత రు. 
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పార్్ట - బి 
(Part - B) 

 
నాన్ బ్యాంకాంగ్ ఫై నాని్షయల్  

కాంపెనీలు 
(Non-Banking Financial  

Companies) 
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 మనుం తీసుకోవలసిన జాగ్ర త్త లు 
 

 ఎన్స.బి.ఎఫ్ట.సి.లు గాని బ్యుంకులుగాని లోన్స అపు కేష్న్స లు పార ససిుంగ్ ఫీ లాుంటివి వసూలు చేయరు.  

 బ్యుంకులు అలాుంటి పార ససిుంగ్ ఫీజులను లోన్స ముంజ్యరయిుంత్రాాత్, లోన్స మొత్త ుం యిచేిటప్పుడు 
వసూలు చేస్తత రు. ముందుగా వసూలు చేయరు.  

 ఎటిట  పర్ధసిథ తులోు న్స, మీ బ్యుంక త్దిత్ర వివరాలను అలాుంటి వ్యర్ధకి తెలయజేయకుండి. అలాుంటి 

సై టు లోకి వెళ్ళు ముందు వ్యటి నిబదిత్ను మరీ పర్ధశీలుంచుండి. 

 

1. లోనుు  యిస్తత మని దుంగ్ పర కటనలు  
 

నేరాలు చేసే విధానుం 

 “అత్త త్కుోవ వడ్్డ రేట్లత్వ, ఏ మాత్ర ుం సకూయర్ధటీలు,                                                   
గాయరుంటీలు లేకుుండా, పార ససిుంగ్ ఫీజులు లేకుుండా,                                                       
సులభ   వ్యయిద్వ పదస తులోు  లోనుు  యిస్తత ుం. మమమలి                                           
సుంపర దిుంచుండి”  అని నేరసుథ లు కలు బొలు  పర కటనలు చేస్తత రు.  

 ఇలాుంటి అబదస పు పర కటనలు నిజమై నవిగా నమ్మముంచటానికి పేరుని                         
బ్యుంకిుంగేత్ర ఆరి్ధక సుంసథ ల (NBFCs) అధికారు  పేరుు ,  వ్యర్ధ ఇ-మయిల్స్              
వ్యడుకొుంటారు. 

 వీళ్ు మాటలు నమ్మమ, యెవర్నై నా వీర్ధని సుంపర దిసేత , వెుంటనే, మీ లోన్స ముంజ్యరు              
అయిుందని, లోన్స డబుులు పుంపుంచాలుంటే, పార ససిుంగ్ ఫీజ్  కి అని,  జి.ఎస్.టి. (GST) కి అని 
అడాాన్స్ ఇ.ఎమ్.ఐ. (EMI) ఇన్స స్తట లముంట్ కి అని, ఇుంటర్ద్ సిటీ చార్ధజ లనీ,  యేవేవో పేరుు  చెపా,   
కొుంత్ డబుు పుంపముంటారు. ఒకవేళ్ అమాయకుంగా  డబుు పుంపతే           
మాయమై పోతారు. వ్యళ్ు ఆచూకీయే వుుండదు. 

 నేరసుథ లు వ్యళ్ు వ్యళ్ు వెబ సై టు ను కూడా సృషట ుంచుకొని, అప్పు కావలనుకోనే                       
వ్యళ్ుకోసుం వల పనుితూ వుుంటారు 

14 "తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 



 మనుం తీసుకోవలసిన జాగ్ర త్త లు 
 మనకు తెలయని వయకుత ల వదస నుుంచి వచిిన అలాుంటి మసీజిలను పటిట ుంచుకోకుండి.  

వ్యటికి సాుందిుంచి, ఆ మోసగాళ్ుత్వ యెలాుంటి సుంపర దిుంపులు జరపకుండి.    
 మనుం అడకుోుండానే,  వ్యళ్ుక్రై  వ్యళ్ళు మనకి ఫోన్స చేసి “అప్పు యిస్తత ుం”  అుంటే మనుం 

యెలా నమామల ? ఎుందుకు నమామల ?  
 గురుత  తెలయని వయకుత లకు వ్యళ్ు వివరాలు తెలయకుుండా యెటిట  పర్ధసిథ తులోు న్స డబుు 

పుంపకుండి.  
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2. SMS / ఇ-మయిల్స / మసే్జిుంగ్ /  
     ఫోను  ద్వారా జర్ధగే మోస్తలు 
 

నేరాలు చేసే విధానుం 
 

 SMS ల ద్వారాగాని, యిత్ర స్తమాజిక మాధ్యమాల                       
ద్వారా గాని, పేరుందిన బ్యుంకిుంగేత్ర సుంసథ ల (NBFCs) లోగో లని 
ఫోను లో పొర ఫై ల్స పకిరు  లా వ్యడుకుుంటూ  త్కుోవ వడ్్డత్వ, యే 
సకూయర్ధటీలు లేకుుండా సులభ పదితులోు  అప్పులు యిస్తత మని 
మసేజీలు పుంపుతూ ఆకర్ధష స్తత రు.  

 అలా స్తమహకుంగా మసేజీలు పుంపన త్రువ్యత్,  నేరసుథ లు 
కొుంత్ముందిని యెుంచుకొని వ్యళ్ుకి లోన్స ముంజ్యరు చేసినట్లు  
పతార లను, ముంజ్యరు అయిన మొతాత నికి నకిలీ చెకుోలను పుంపుతూ, 
పార ససిుంగ్ చారీజ లకనో యిత్ర ఖ్రుిలకనో కొుంత్ డబుు వసూలు 
చేస్తత రు. ఒకస్తర్ధ డబుులు అుందిన త్రువ్యత్ యీ నేరసుథ ల ఆచూకే 
వుుండదు. 

"తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 



మనుం తీసుకోవలసిన జాగ్ర త్త లు 
 

 మీ యూజర్ద్ ఐ.డి. గాని, మీ పాస్ వర్్ద్ గాని, మీ కార్్ద్ వివరాలుగాని,  CVV (Card                                  
verification value) గాని, వన్స టై మ్ పాస్ వర్్ద్ (OTP) గాని  యెటిట  పర్ధసిథ తులోు ను                                 
యెవర్ధకీ యివాకుండి.  

 త్రచుగా మీ SMS, మీ ఈ-మై ల్స్ చూసుకోుండి. మీ బ్యుంక ఒ.టి.ప. యెవర్నై నా మీకు 
తెలయకుుండా మార్ధసేత  తెలుసుత ుంది.  
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3. ఓ.టి.ప (OTP) దుంగలుంచి చేసే మోస్తలు 

నేరాలు చేసే విధానుం 
 

 నేరసుథ లు తామ పేరుందిన NBFCs నుుంచి మాటాు డుతునాిమని,  
పెదస  మొతాత లోు  లోనుు  యిస్తత మని లేద్వ క్రర డిట్ లమ్మట్ పెుంచుతామని, 
మాయ మాటలు చెపుతూ, SMS / ఇన్స సట ుంట్ మసేజీలో పుంప, వ్యళ్ు 
మొబై ల్స నుంబరు కి ఫోన్స చేసి మాటాు డముంటారు.   

 అమాయకుంగా వ్యళ్ు మాటలని నమ్మమ, వ్యర్ధత్వ మాటాు డితే, ఆన్స లై న్స 
ద్వారా లోన్స అపు కేష్న్స పుంపముంటారు. ఆ అపు కేష్న్స లో మన బ్యుంక 
ఎకుంట్ కి సుంబుంధిుంచిన అనిి వివరాలూ వుుంటాయి. మఖ్యుంగా, ఆ 
అపాు కేష్న్స ని పార సస్ చేసుత నిట్లు  నటిసూత , మన ఎకోుంట్లు  నుుంచి 
డబుులు డార  చేయటానికి కావలసిన వివరాలనిిుంటిని అుంటే పన్స (PIN), 
ఓ.టి.ప. (OTP), లను మననుుంచి రాబటిట , డబుులు కాజేస్తత రు. 

"తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 



 “అపాచేివ్యడు అప్పుకి సుంబుంధిుంచిన విష్యాలని పరీక్షసుత నాిడా లేకపోతే మన 
వయకిత గ్త్ బ్యుంకిుంగ్ వివరాల మీద యెకుోవ శర ది చూపసుత నాిడా ? “,            
“అప్పు యిచేి సుంసథ  పర భుత్ాుంత్వనో లేక యే యిత్ర ఏజెనీ్త్వ ర్ధజిసట ర్ద్ అయి 
వుుంద్వ లేద్వ ?”, “అలా అపాచేి వ్యడు త్న అడెర స్, ఫోన్స నుంబరుు , త్దిత్ర 
విష్యాలు మీకు అుందజేస్తడా లేద్వ ?”  ఇలాుంటి అనుమానాలను నివృత్తత  
చేసుకోుండి. లేకపోతే త్రువ్యత్ వ్యర్ధని సుంపర దిుంచాలుంటే కష్ట మవుతుుంది.  

 మీరు బ్రర జ్ చేసే సై ట్లు  అసలై నవో కావో ఒకటి ర్నుండు స్తరుు  పరీక్షుంచుండి.   

గురుత ుంచుకోుండి 
 ఏ బ్యుంకు గాని బ్యుంకిుంగేత్ర సుంసథ  (NBFC) గాని లోన్స ముంజ్యరు చేసేముందు, 

మ్మమమలి డబుు కటట మని అడగ్దు.  
 నిజుంగా అప్పు యిచేివ్యడు మన ఆసిత  వివరాలు, త్దిత్ర డాకుయముంట్లు  

పర్ధశీలుంచకుుండా లోనుు  ముంజ్యరు చేయరు.  

17 

4. మోసపూర్ధత్ వెబ సై ట్లు  / యాప్ లలో                                          
జర్ధగే మోస్తలు 

 

నేరాలు చేసే విధానుం 
[ 

 లోనుు  అపాటికప్పుడు యిస్తత ముంటూ పర లోభ పెటేట                                   
మోసపూర్ధత్ వెబ సై ట్ లు యీ మధ్య చాలా  పుట్లట కొచాియి. 
ఇవి పర జలను మోసుం చేసూత  అత్యధిక 
వడ్్డలను వసూలు చేసుత ని సుంఘటనలు 
చాలా వెలుగులోకి వచాియి.   

 అమాయక పర జలని ఆకర్ధష ుంచి, వ్యర్ధని త్మ 
వలలో వేసుకోవటానికి, “ఈ ఆఫర్ద్ చాలా 
కొదిస  రోజులు మాత్ర మే”, “త్ారగా 
నిరణ యుం తీసుకోుండి” అుంటూ సేోర్ద్ వేర్ద్

$
 

(Scareware) టకిిక్ ద్వారా మభయపెడుతూ 
వుుంటారు.   

 అలాుంటి మోసపూర్ధత్ వెబ సై టు లో లోనుు  
తీసుకొనేముందు యీ కిర ుంది విష్యాలను             

"తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 

$ Malicious computer programs designed to trick a user into buying and        
downloading unnecessary and potentially dangerous software, such as fake              
antivirus protection.  



మనుం తీసుకోవలసిన జాగ్ర త్త లు 
 మన పెట్లట బళ్ు మీద వచేి ఆద్వయుం - అలాుంటి పెట్లట బడులలో వుుండే ర్ధస్ో మీద ఆధార 

పడి వుుంట్లుంది. ఎకుోవ ఆద్వయుం వసుత ుందుంటే ఎకుోవ ర్ధస్ో వునిటేు . ఏ సీోుం అయినా 
మనుం వూహుంచని విధ్ుంగా అత్యధిక వడ్్డ (ఉద్వహరణకి స్తలుకి 40 నుుంచి 50 శాత్ుం 
వరకు) యిస్తత మని ఆఫర్ద్ చేసేత  - అలాుంటి సీోమలు ఖ్చిిత్ుంగా మోసపూర్ధత్మై నవని అరథ ుం 
చేసుకోవ్యల. నేరసుథ లు చేయబోయే మోస్తనికి యిది పర థమ ఘుంటిక.  

 ఏ వ్యయపారుం లేకుుండా / ఎలాుంటి వసుత వులి వుత్ాత్తత  చేయకుుండా, “కమీష్నుు /బోనసుు  
యిస్తత మ, లాభాలోు  వ్యటా యిస్తత మ”  అుంటూ కపట వ్యగాస నాలు చేశారో - అలాుంటి 
కుంపెనీలు న్సటికి న్సరు పాళ్ళు మోసపుర్ధత్మై నవని, నిలువునా ముంచేవని అరథ ుం 
చేసుకోవ్యల. 

 మనీ సరుోలేష్న్స చెై న్స సీోమలి, పరమ్మడ్ డిపాజిట్ సీోమలి, దుంగ్ మార్నోటిుంగ్ సీోమలి 
యెటిట  పర్ధసిథ తులోు  నమమకుండి. 

 పెై న చెపాబడ్ యే సీోమ్ ద్వారా అయినా పర జలనుుంచి డబుులు సీాకర్ధుంచడుం “పెై ీజ్ చిట్ & 
మనీ సరుోయలేష్న్స (బ్నిుంగ్) యాకట , 1978” కిర ుంద నేరమూ, శిక్షారహ ుం. అలాుంటి సీోమలత్వ 
యెవర్నై న మీకు తారసపడితే వెుంటనే, పోలీస్ ర్ధపోర్ద్ట  యివాుండి. 
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5. మనీ సరుోలేష్న్స, పాుంజీ డిపాజిట్లు  (వేరే వ్యయపకుం గాని  
     వ్యయపారుం లేకుుండా  డిపాజిటు ను సేకర్ధుంచి, వ్యటిని చెలు ుంచటానికి 
     కొత్త  డిపాజిటు ను వ్యడుకోవటుం), కొనిి మార్నోటిుంగ్ సీోమల  
    ద్వారా జర్ధగే మోస్తలు    

  
 పెై న చెపాబడ్ సీోమలోు   మనుం డిపాజిట్లు  చేసినా,  
     చేయిుంచినా, వెుంటనే కొనిి నగ్దు బహుమానాలు                                               

యిస్తత మని వ్యగాస నాలు చేస్తత రు.  
 అలా డిపాజిట్ చేయబడ్ వ్యటి పెై న అత్యధిక 

వడ్్డలను యెరగా చూపుతారు. నమమకుం 
కలగుంచటానికి, ముందు కొనిి డిపాజిటు ను 
అనుకొని గ్డువునాటికి చెలు స్తత రు. అలా 
తామ నిజాయితీపరులమని, త్మది నికార్నై ్న 
కుంపెనీ అని పర చారుం చేయిుంచుకొుంటారు.      

 మనీ సరుోలేష్న్స లో మర్ధుంత్ముంది సభుయలను   
చేర్ధాుంచుకొని, కమీష్న్స లు యిసూత  పోతూ 
వుుంటారు. నిజానికి అకోడ యే వ్యయపారమూ 
జరగ్దు. ఏ వసుత వులూ వుత్ాత్తత  గావు. కొనిి 
రోజులకి ఆ సీోమలోు  చేరే సభుయల సుంఖ్య 
నెమమదిగా త్గిపోతుుంది. అలా కొనిి రోజుల త్రువ్యత్, అలాుంటి సీోమలు 
నెమమదిగా కనుమరుగ్వుతాయి. ఆ త్రువ్యత్,  వసూలు చేసుకొని సొమమత్వ 
నేరసుథ లు వుడాయిస్తత రు.   

"తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 



 మనుం తీసుకోవలసిన జాగ్ర త్త లు 
 ఏ ఆరి్ధక సుంసథ నుుంచి అయినా (బ్యుంక గానీ ఎన్స.ఎఫ్ట.బి.సి గాని) అప్పు 

తీసుకొుంట్లనిప్పుడు, మీకు సుంబుంధిుంచిన క్ర.వెై .సి. (KYC) వివరాలనుగాని, మీ ఆసుత లకి 
సుంబుంధిుంచిన  డాకుయముంటు ను గాని,   మీ బ్యుంకు ఎకుంట్ వివరాలనుగాని 
యిచేిటప్పుడు త్గన జాగ్ర త్త  వహుంచుండి.    

 ఆ సుంసథ  యొకో అధికారులకి మాత్ర మే అుందజేయుండి. ఆన్స లై న్స లో పుంపుతుుంటే ఆ 
సుంసథ ల అధీకృత్ (official) వెబ సై ట్ లోనే పుంపుండి.  

 ఒకవేళ్, యే కారణుం చేత్నెై నా, లోన్స ముంజ్యరు కాకపోతే, మీరు వ్యర్ధకిచిిన 
డాకుయముంటు ను త్తర్ధగ తీసుకోవటుం యెటిట  పర్ధసిథ తులోు న్స మరచిపోవదుస .  
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6. నకిలీ పతార లు సృషట ుంచి అప్పు తీసుకొని     
పార్ధపోవటుం 

 ఒక వయకిత  గాని, సుంసథ  గాని నకిలీ పతార లు సృషట ుంచి వ్యటిని 
తాకట్లట  పెటిట  ఆరి్ధక సుంసథ లనుుంచి లోనుు , మర్ధయు యిత్ర 
సేవలను పొుందటుం యీ రకమై న ఆరి్ధక నేరాలుగా 
పర్ధగ్ణిుంపబడతాయి.  

 క్ర.వెై .సి. (KYC) పతార లి మనకేమాత్ర ుం పర్ధచయుం లేని వ్యర్ధకి 
యివాటుం లేద్వ ఇ-మయిల్స లో గురుత  తెలయని వయకుత లకి, 
లేద్వ నకిలీ ఎన్స.బి.ఎఫ్ట.సి (NBFC) ఇ-మయిల్స్ కి పుంపటుం 
ద్వారా యిలాుంటి మోస్తలు జర్ధగే అవకాశుం వుుంట్లుంది.  

 ఒకోోస్తర్ధ, నేరసుథ లు మన వయకిత గ్త్ వివరాలని, అుంటే 
ఐడిుంటిటీ కార్ులు, బ్యుంక ఎకుంట్లు  లాుంటివి మన 
దగి్రనుుంచి దుంగలుంచి యేదై నా బ్యుంకునుుండి గాని 
మరే యిత్ర ఎన్స.బి.ఎఫ్ట.సి (NBFC) ల నుుంచి గాని మన పేర 
ఋణాలు తీసుకొని మోసుం  చేసే అవకాశుం వుుంది.  

"తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 



 

 

"తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 
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మొబై ల్స డివెై స్ లు / కుంపూయటర్ద్ సకూయర్ధటిక్రై  
తీసుకోవలసిన జాగ్ర త్త లు 

 మీ పాస్ వర్్ద్్ ని త్రచుగా మారుికొుంటూ 
వుుండుండి. 

 మీ కుంపూయటరు లో "యాుంటీ వెై రస్" ని 
యిన్స స్తట ల్స చేసుకొని యెపాటికప్పుడు 
అప్ డేట్ చేసుకోుంటూ వుుండుండి.  

 కుంపూయటరు ను వ్యడని సమయాలోు  లాక చేసి 
వుుంచుండి. ఆట్ల లాక సదుపాయానిి 
వ్యడుకోుండి. 

 మనకి తెలయని లేద్వ అనుమానసాద యాప్్ 
ని లేద్వ స్తఫ్టట  వేర్ద్ ని లోడ్ చేసుకోకుండి. 

 మీ పాస్ వర్్ద్్ ని యిత్ర సిసట ుంలలో సేవ్ 
చేయకుండి.  

"తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 

 

"తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 

 

 మీకు అనుమానుం వుని వెబ సై ట్లు , టలఫోను లో వచేి 
మసేజీలు, "పాప్ అప్్ ల జోలకి వెళ్ుకుండి.   

 పేముంట్ గేట్ వే లో ఆన్స లై న్స పేముంట్ చేసుత నిప్పుడు, 
యీ కిర ుంద చూపుంచినట్లు గా, "తాళ్ుం" గురుత  వునిద్వ 
లేద్వ చూసుకొుండి. ఉుంటేనే లావ్యదేవీలు జరపుండి.  

 
  మీ కార్్ద్ డిటై ల్స్, యూజర్ద్ ఐ.డిలు, పాస్ వర్్ద్్, సి.వి.వి. 

నుంబరుు , క్రర డిట్ / డెబిట్ కారసు  నుంబరుు  మొదలై నవి మీ 
దగి్రే జాగ్ర త్త గా వుుంచుకోుండి.    

 ఆ వివరాలను మీ లాప్ టాప్ లలో గాని, యిత్ర 
వెబ సై టు లో గాని సేవ్ చేయకుండి. 

 ఆన్స లై న్స టార నా్క్షను లో ర్నుండు పాస్ వర్్ద్ లు వ్యడే 
విధానుం ఒక వేళ్ వుుంటే ద్వనిని 
వుపయోగుంచుకోుండి.   

 మీకు తెలయని వ్యళ్ు దగి్రనుుంచి వచిిన ఇ-
మయిల్స్ ని గాని, వ్యటి ఎటాచ ముంటు నుగాని, ఫిషుంగ్ 
లుంక్ ని గాని యెటిట  పర్ధసిథ తులోు  చూడకుండి/ 
తెరవకుండి.  

 మీ బ్యుంక చెక కాపీని గాని, మీ క్ర.వెై .సి. డాకుయముంటు  
కాపీలనుగాని అవసరమై న వ్యళ్ుత్వ మాత్ర మే  షేర్ద్ 
చేయుండి.   
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సురక్షత్  “ఇుంటర్నిట్  బ్యుంకిుంగ్” కోసుం                    
విధిగా మనుం చేయవలసినవి.    
 

 ఏ వెబ సై ట్ పడితే ఆ వెబ సై ట్ జోలకి వెళ్ుకుండి. 
 మనకి తెలయని బ్రర జరు ను వ్యడకుండి. 
 పాస్ వర్్ద్్ ని బయట కుంపూయటరు లో సేవ్ చేయకుండి. 
 స్తమాజిక మాధ్యమాలలో (వ్యటా్ప్, ఫేస్ బుక, టలగార మ్, 

మొదలై నవి) వయకిత గ్త్ విష్యాలను సేవ్ చేయకుండి.   
 మీకొచిిన ఈ-మయిల్స ని గాని, ఎస్.ఎమ్.ఎస్. (SMS)

మసేజినీ గాని యిత్రులకి పుంపే ముందు ద్వని సకూయర్ధటీ 
      పరీక్షుంచుండి. 
 ఇుంటర్నిట్ బ్యుంకిుంగ్ లో ‘వరుియవల్స’ (virtual)  కీ బోర్్ద్ ని, 

కిర ుంద ఫొటొలో చూపుంచిన విధ్ుంగా, వుపయోగుంచుండి. 
ఒకోో స్తర్ధ మనుం టై ప్ చేసినద్వనిి వేరే పర్ధకరాల ద్వారా 
కాపీ చేసే పర మాదుం వుుంది.   

 ఒకస్తర్ధ నెట్ బ్యుంకిుంగ్ లో మీ టార నా్క్షన్స అయిపోయిన 
వెుంటనే,  “లాగ్ ఔట్” అవాుండి.  

 మీ పాస్ వర్్ద్్ ని యెపాటికప్పుడు అప్ డేట్ చేసుకోుండి. 
 మీ ఇ-మయిల్స కి, మీ ఇుంటర్నిట్ బ్యుంకిుంగ్ కి ఒకే 

పాస్ వర్్ద్ ని వ్యడకుండి.  
 సై బర్ద్ క్రఫే లాుంటి వ్యటిలోు ని కుంపూయటరు లో వీలై నుంత్వరకు 

బ్యుంకిుంగ్ టార నా్క్షన్స్ ని చేయకుండి.  

"తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 
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ఇ-మయిల్స ఎకుంట్ సకూయర్ధటీ కోసుం  మనుం 
తీసుకోవలసిన జాగ్ర త్త లు 

 మనకు సుంబుంధిుంచని లేద్వ 
తెలయని వ్యళ్ునుుంచి  వచిిన   
ఇ-మయిల్స్ ని కిు క చేయకుండి. 

 పబిు క సథ లాలోు ని కుంపూయటరు లో 
మీ ఇ-మయిల్స్ ని చూడకుండి.  

 మీ బ్యుంక ఎకుంట్లు , పాస్ వర్్ద్్ 
లాుంటి మఖ్య సమాచారానిి     
ఇ-మయిల్స్ లో వుుంచకుండి.   

 
 
 
 

పాస్ వర్్ద్్ సకూయర్ధటిక్రై  
తీసుకోవలసిన జాగ్ర త్త లు 
 

 మీ పాస్ వర్్ద్్ లో ఆలాానుయమర్ధక 
(అుంటే అుంక్రలు, సుంఖ్యలు 
జోడిుంచినవి) మర్ధయు పర తేయక 
కాయర్నకట ర్ద్్ (అుంటే  @,#,$,%,& 
లాుంటివి) త్పానిసర్ధగా వ్యడుండి.  

 ఒకవేళ్ ర్నుండు చోటు  ర్నుండు 
రకాలై న పాస్ వర్్ద్్ ని 
వ్యడుకొనేవిధానుం వుుంటే ఆ 
సౌకరాయనిి వ్యడుకోుండి.   

"తెలుసుకొందాం - జ్ఞగ్రతతగా మసలుకొందాం" 
[Be(A)ware] 




